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Kravspesifikasjon for
digital suverenitet

Krav og evalueringskriterier for skytjenester og drift, bygget pa EUs
rammeverk for suverenitet i skyen. Tilpass kravene til hver anskaffelse
og informasjonens sensitivitet.
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SKYSPOR - EXIT-STRATEGI Kravspesifikasjon

SLIK BRUKER DERE MALEN

Krav som er saklige, forholdsmessige og knyttet
til leveransen

Digital suverenitet kan brukes som kvalifikasjonskrav, kravspesifikasjon eller
tildelingskriterium. Det avgjgrende er at kravet begrunnes i leveransens art og
informasjonens sensitivitet.

. Klassifiser informasjonen tjenesten skal behandle: apen, intern, fortrolig eller skjermingsverdig.
. Velg minsteniva (SEAL-gulv) per suverenitetsmal ut fra klassifiseringen. Ikke alle tjenester trenger niva 4.

. Bruk krav merket M (minstekrav) som absolutte krav, og krav merket T som tildelingskriterier.

A WO N B

. Legg kravene inn i bilagene til relevant Statens standardavtale (SSA) for drift eller skytjenester.

Klassifisering og minsteniva

KLASSE EKSEMPEL FORESLATT SEAL-GULV

Apen Nettsider, publisert informasjon SEAL-1 pé rettslig mal, SEAL-2 pa teknologi
Intern Samhandling, e-post, saksforberedelse SEAL-2 pa rettslig og data, SEAL-2 pa drift
Fortrolig Helse, barnevern, personalsaker SEAL-3 pa rettslig, data og drift
Skjermingsverdig Informasjon etter sikkerhetsloven SEAL-4, eller egen drift

Nivaene er forslag og ma vurderes konkret. Se EUs Cloud Sovereignty Framework for definisjonen av hvert niva.

KRAV

Kravliste

NR. TYPE KRAV DOKUMENTASJON

DS-01 M Leverandgren skal oppgi hele eierkjeden opp til endelig morselskap, Organisasjonskart, utdrag fra
og i hvilke land disse er hjemmehgrende. foretaksregister

DS-02 M Leverandgren skal redegjare for hvilke lands myndigheter som kan  Juridisk redegjarelse

kreve utlevering av kundens data, og pa hvilket rettsgrunnlag.

DS-83 M Kundens data skal lagres og behandles i EZJS. Unntak skal veaere Oversikt over datasentre og
spesifisert og godkjent av kunden. behandlingssteder
DS-04 T Tjenesten leveres av en leverandgr under europeisk eierskap og Eierskapsdokumentasjon

kontroll (jf. foreslatt CADA nivéa 3).

Mal - Fri til gjenbruk med kildehenvisning - Ikke juridisk rddgivning 2/ 4



EXIT-STRATEGI

SKYSPOR
NR. TYPE
DS-05 M
DS-06 M
DS-07 M
DS-08 M
DS-09 T
DS-10 M
DS-11 T
DS-12 M
DS-13 T
DS-14 T
DS-15 M
EVALUERING

KRAV

Ved avslutning skal alle data leveres tilbake i 4pent, dokumentert og
maskinlesbart format innen 30 dager.

Leverandgren skal yte exit-bistand ved overgang til ny leverandar, til

timepriser angitt i avtalen.

Leverandgren skal dokumentere sletting av kundens data hos seg
selv og underleverandgrer etter avslutning.

Leverandgren skal gi full oversikt over underleverandgrer, og varsle
kunden fagr endringer med rett til innsigelse.

Kunden kan selv forvalte krypteringsngklene for data i klassen
fortrolig eller hgyere.

Leverandgren skal oppgi hvor logger lagres, og fra hvilke land
personell har driftstilgang.

Leverandgren varsler kunden om myndighetskrav om utlevering sa
langt loven tillater, og publiserer apenhetsrapport.

Kunden har rett til innsyn og revisjon hos leverandgren og sentrale
underleverandgrer.

Tjenesten bygger pa &pne standarder og kan driftes av en annen
leverandgr uten vesentlig ombygging.

Leverandgren tilbyr en testet reservelasning for KI-funksjoner med
modell driftet i EJS.

Leverandgren skal gjennomfare en arlig eksportavelse sammen
med kunden, med skriftlig rapport.

Forslag til evalueringsmodell

Kravspesifikasjon

DOKUMENTASJON

Beskrivelse av eksportformat

0g prosess

Exit-plan fra leverandgren

Slettebekreftelse, prosedyre

Liste over underleverandgarer

Beskrivelse av

ngkkelhandtering

Driftsmodell

Apenhetsrapport

Revisjonsklausul

Arkitekturbeskrivelse

Beskrivelse av reservelgsning

Rapport fra gvelse

Nar suverenitet brukes som tildelingskriterium, bar vekten sta i forhold til informasjonens sensitivitet og
tjenestens betydning for kontinuiteten.

KRITERIUM RPEN INTERN FORTROLIG
Pris 50 % 40 % 30 %
Kvalitet og funksjonalitet 35% 35% 30%
Digital suverenitet (DS-04, DS-09, DS-11, DS-13, DS-14) 15 % 25% 40 %

Kontraktsklausuler a legge inn i bilagene

[] Endring av kontroll. Kunden kan si opp avtalen uten kostnad hvis leveranderen far nytt morselskap utenfor

E@S.
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SKYSPOR - EXIT-STRATEGI Kravspesifikasjon

[] Prisvern. Prisgkninger utover indeksregulering gir rett til oppsigelse med exit-bistand.
[] Avstengning. Leverandgren kan ikke stenge tjenesten for kunden uten varsel og saklig grunn i avtalen.

[] Overgangsperiode. Tjenesten skal leveres i minst 12 maneder etter oppsigelse, slik at exit kan
giennomfares.

Trenger dere hjelp med anskaffelsen?

Skyspor hjelper med kravspesifikasjon, SEAL-gulv, evalueringsmodell og kontraktsklausuler. Vi er
leverandgruavhengige og selger ingen lisenser.
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